
■三菱ＵＦＪを名乗る偽SMSの例

【三菱UFJ銀行】重要なお知らせ、詳細
は下記URLをご確認ください。
https:/（偽サイトへのリンク）

お客さまのお取引を規制させていただきま
したので、お知らせします。

規制内容は下記をご確認ください。
取引規制日時：202４/●●/●●

取引規制内容

・入金規制
※取引制限について２０２４/●●/●●まで

にご回答いただけない場合、

お客様のご回答に著しい不足がある場合、
もしくはご回答から当社規約第８条（禁止事
項）に抵触すると判断した場合、やむを得ず、
お客様の口座を解約させていただくことが
ございますので、あらかじめご了承ください。

規制解除するには下記へアクセスし、お手続
きしてください。

お客さまの情報を詐取する偽
サイトに画面遷移しますので絶対
にアクセスしないでください。

万一アクセスした場合には、
パスワード等を絶対に入力しない
でください。

遷移先画面

偽サイトへのリンクです。
絶対にアクセスしないで
ください。



■三菱ＵＦＪを名乗る偽メールの例①

（三菱ＵＦＪ銀行）口座のセキュリティリスクについてのお知らせ件 名

尊敬するお客さま

このたび、お客さまの三菱UFJ銀行口座にセキュリティリスクが発生した可能性がありま

す。安全性を保つために、24時間以内に再認証をお願い申し上げます。

再認証手続きはこちらのリンクからお願いします：再認証を行う

本メールに対する返信メールは、お受けしておりません。

万一お心当たりのない場合は、下記インターネットバンキングヘルプデスクまでお問い合

わせくださいますようお願い申しあげます。

（以下略）

本 文

偽サイトへのリンクです。アクセスしないでください。
万一アクセスした場合には、パスワード等を
絶対に入力しないでください。



■三菱ＵＦＪを名乗る偽メールの例②

三菱ＵＦＪ銀行からの重要なお知らせ（お取引目的等のご確認のお願い）

三菱ＵＦＪ銀行（お取引目的等のご確認のお願い）

【三菱ＵＦＪ銀行】お取引目的等のご確認のお願い

件 名

平素より、三菱ＵＦＪ銀行をご利用いただきありがとうございます。

三菱ＵＦＪ銀行では2024年6月より金融庁の「マネー・ローンダリング及びテロ資金供与

対策に関するガイドライン」に基づき、お客さま情報やお取引の目的等を定期的に確認さ

せていただいております。お客さまにはお手数をおかけいたしますが、何卒ご理解とご協

力をお願い申しあげます。

※なお、確認させていただく時期はお客さまごとに異なります。

※2024年●月●日までに「お取引目的等のご確認へ」より、

お取引の目的等のご確認をお願いいたします。

>ご取引目的確認

※回答が完了しますと、通常どおりログイン後のお手続きが可能になります。

※一定期間ご確認いただけない場合、口座取引を一部制限させていただきます。

▽お客さま情報等の定期的なご確認にご協力ください

【ご注意】

・お客さま個別の事由で口座のお取引が制限されている場合、本件のお手続きを完了

しても制限は解除されません。

・その他重要なお手続きのご案内が表示される場合があります。ご案内を確認後、回答

画面が表示されます。

お客さまにはお手数をおかけいたしますが、何とぞご理解、ご協力のほどお願いいたし

ます。

（以下略）

本 文

偽サイトへのリンクです。アクセスしないでください。
万一アクセスした場合には、パスワード等を
絶対に入力しないでください。



■三菱ＵＦＪを名乗る偽メールの例③

・(入出金制限)三菱UFJ銀行からの重要なお知らせ

・（三菱ＵＦＪ銀行）お取引を規制いたしました

・（三菱ＵＦＪ銀行）お客様の直近の取引における重要な確認について

・「重要：「三菱ＵＦＪ銀行」入出金を規制いたしました」

・【三菱UFJ銀行】【重要】本人確認のお知らせ

・【重要・緊急】三菱ＵＦＪ銀行入出金制限確認のお知らせ

※上記以外にも複数の件名が確認されております。

件 名

三菱ＵＦＪ銀行入出金制限のお知らせ

お客さまのお取引を規制させていただきましたので、お知らせします。

規制内容は下記をご確認ください。

取引規制日時：2024/●●/●●

取引規制内容

・出金規制

・入金規制

規制解除するには下記へアクセスし、お手続きしてください。

▼規制解除

https:/●●●●●●

※取引制限について 2024/●●/●● までにご回答いただけない場合、

お客様のご回答に著しい不足がある場合、 もしくは

ご回答から当社規約第9条（禁止事項）に抵触すると判断した場合、

やむを得ず、お客様の口座を解約させていただくことがございますので、あらかじめご

了承ください。

（以下略）

本 文

偽サイトへのリンクです。アクセスしないでください。
万一アクセスした場合には、パスワード等を
絶対に入力しないでください。


