
平成 27 年 6 月 17 日 

 

株式会社三菱東京 UFJ 銀行 

 

〔三菱東京ＵＦＪダイレクト〕のセキュリティ強化について 

～新規契約者へのワンタイムパスワード利用必須化～ 

 

株式会社三菱東京 UFJ 銀行（頭取 平野
ひ ら の

 信行
のぶゆき

）は、個人向けインターネットバンキングである

「三菱東京 UFJ ダイレクト」をより安心・安全にご利用いただけるよう、平成 27 年 8 月 9 日以降

に「三菱東京 UFJ ダイレクト」を新たにご契約いただくすべてのお客さまについて、振り込みな

どのお取引(*1)を実施する際の本人認証を、セキュリティの高いワンタイムパスワード(*2)のみと

します。 

 また、お客さまがワンタイムパスワードをご利用される際の利便性向上のため、当行公式スマ

ートフォンアプリとして提供している「三菱東京 UFJ 銀行」アプリにワンタイムパスワードの機

能を追加し、一つのアプリでご利用いただけるようにします。 

 

昨今、金融機関を装った偽メールや偽画面により、第三者がお客さまのパスワードなどを詐取

し、不正に送金を行う事案が断続的に発生しております。三菱東京 UFJ 銀行では、不正送金被害

の抑制を目的に、これまで、ウィルス対策ソフト「Rapport（ラポート）」の提供や、利用限度額

変更手続きの見直し、テレビ CM・新聞広告などによる注意喚起、ワンタイムパスワードを生成

する「ワンタイムパスワードアプリ」「ワンタイムパスワードカード」の提供など、インターネッ

トバンキングのセキュリティ対策を進めてまいりました。 

  

 今般、さらなる強化策として、「三菱東京 UFJ ダイレクト」で振り込みなどのお取引を実施され

る際には、スマートフォンアプリまたは専用カードでのワンタイムパスワードのご利用を必須と

します。 

当面は、新たにご契約されたお客さまが対象となりますが、既にご契約いただいているお客さま

へもワンタイムパスワードへの切り替えを積極的に推奨し、平成 28 年度前半を目処に、振り込み

などのお取引時にはワンタイムパスワードのご利用を必須とする予定です。 

 

 三菱東京 UFJ 銀行では、今後もお客さまに安心・安全にインターネットバンキングをご利用  

いただくため、より一層セキュリティの強化やサービスの向上に努めてまいります。 

 

【振り込みなどのお取引(*1)における本人認証】 

 現状 本件後 

新規の 
お客さま  ワンタイムパスワード（希望者のみ）

 ご契約カードの確認番号 

 ワンタイムパスワード 

既存の 
お客さま 

 ワンタイムパスワード（希望者のみ）

 ご契約カードの確認番号 



「三菱東京 UFJ 銀行」 

アプリ 

 残高照会 
 振込等 

 ワンタイム
パスワードの 
生成・表示のみ

「三菱東京ＵＦＪ銀行」 

アプリ 

 残高照会
 振込等 

+ 
 ワンタイムパスワード生成・表示 

（*1）振り込み、ネット決済などの資金移動取引が対象となります。対象外のお取引では引き続き、ご契約カー

ドの確認番号をご利用いただきます。 

 

（*2）ワンタイムパスワードはご利用の都度新しいパスワードに変更され、一定時間経過すると無効となるため、

第三者による不正送金のリスクを低減できます。三菱東京 UFJ 銀行ではワンタイムパスワードの利用方法

としてスマートフォンアプリ、または、専用カードによる二通りのサービスを提供しています。 

 

 

【本件後のスマートフォンアプリでのワンタイムパスワード利用イメージ】 

 現状 本件後 

 

 

 

 

スマート 

フォン 

アプリ 

利用 

イメージ 

二種類のアプリを利用する必要あり。 

 

 

 

 

 

 

 

 

 

一つのアプリで利用可能。 

 

以 上 

                         

 

 

ワンタイムパスワードアプリ 


