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1. ����� ����	�
��

1.1. ��������	 
���
��� ����
����� �������� �� «�
-�-��-��� ���� (�������)» �

��������� ��������� �������� �!" 
���!" � ������#���� �" ������������ � ��������

����
������!
. 

1.2. ����
��� ���������� � ������������ � ����������
� $�
���� ��%� ������ �� 27 �&�� 2006 

%�
� ' 152-$( «� �������� �!" 
���!"» (c ��
������
� � 
���������
�) � 
�	������ �

��������� ���" �������� �!" 
���!", �����!� �������!��&��� � �� «�
-�-��-��� ����

(�������)». 

2. ��
��
� � ��
�����
��

��
��
���
�� ��

�� – �&��� �����
�)��, ����������� ���
� ��� �������� � ����
������
�

��� ����
����
�
� ����#����
� ��)� (���*���� �������� �!" 
���!"). 

��
������ ��
��
���
�� ��

�� – �&��� 
�	����� (�����)��) ��� ����������� 
�	����	

(�����)�	), ��������
!" � ����� �������
 ���
��� ����
�����)�� ��� ��� ����� ������� ����"

���
��� � �������� �!
� 
���!
�, ���&#�� ����, ����� , �����
�����)�&, ����������, "�������, 

���#����� (����������, ��
������), �����#����, ����� �������, ����
�#� (���������������, 

���
����������, 
�����), ������#������, ������������, �
������, ���#������� �������� �!"


���!". 

���
���
 – %���
��������!	 ��%��, 
���)���� �!	 ��%��, &��
�#����� ��� ����#����� ��)�, 

��
�������� �� ��� ���
����� � 
��%�
� ��)�
� ��%�����&��� � (���) ����������&���

��������� �������� �!" 
���!", � ����� ����
���&��� )��� ��������� �������� �!" 
���!", 

������ �������� �!" 
���!", ��
������" ���������, 
�	����� (�����)��), ��������
!� �

�������� �!
� 
���!
�. 

������� ��
��
���
�� ��

�� – ����#����� ��)�, ������
� �����
����� �������� �!�


���!�. 

3. �����
�� �� ���
���
� ��
��
���
�� ��

��

3.1. �� «�
-�-��-��� ���� (�������)» (
���� − ����) �������� ���������
 �������� �!"


���!", ����%�����������!
 � +������ ����������, ����������&��" ��������� �������� �!"


���!" (��%�����)����!	 ��
�� 08-0005552).   

3.2. �
��� 
������"��
����: 125009, %. ,�����, +�
���� ���., 
�
 4 ���. 2 

3.3. -�#���!	 �
���: 125009, %. ,�����, +�
���� ���., 
�
 4 ���. 2 

3.4. .�������!	 �������: + 7 (495) 225-8999 

3.5. $���: + 7 (495) 225-8998 

4. �
�
���� ��
������ ��
��
���
�� ��

��

  

4.1. ���� �#����� �����	��	 ��
�#�	 ������#���� ���������� � ������
������� ���������

�������� �!" 
���!", ����&
���� �" �����
��)��� ����� � ������������ ���)����� �"

���������. 

4.2. / ������ ��������� �������� �!" 
���!" � ����� ����� ���
�&��� ����)��!: 
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− �%����#���� ��������� �������� �!" 
���!" 
���������
 ��������!", �������

����
�����!" � ������!" )���	; 

− ������������ ��
������� � ��*�
� �������!���
!" �������� �!" 
���!" ��������!


)���
 �" ���������, ���������� ���!��#����� �������!���
!" �������� �!" 
���!"

�� ��������& � )���
 �" ���������;  

− ��
������
��� ��*�
������ ��� 
���!", ��
������" �������� �!� 
���!�, 

��������� �����!" �������������� � �����
����
!" 
��
� ����	 )���"; 

− ������#���� ��#����� �������� �!" 
���!", �" 
������#�����, � � ����"�
�
!"

���#��" � ������ ����� �� ��������& � )���
 ��������� �������� �!" 
���!"; 

− "������� �������� �!" 
���!" � ���
�, �������&��	 ����
���� ���*����

�������� �!" 
���!", �� 
�� ��, #�
 0��%� �����&� )��� ��������� �������� �!"


���!", ���� ���� "������� �������� �!" 
���!" �� ���������� ������
���� ����


+$, 
�%�����
, �������	 ������%�, �!%�
��������������
 ��� ����#�����
 ��

������
� �������� ���*��� �������� �!" 
���!". 

5. �
�����
�� �� ��
������ � ��������
�� �������
���� ��
��
���
�� ��

��

5.1. ��������� �������� �!" 
���!" � ������#���� ������������ �������� �!" 
���!" �

����� �������������� � ������������ � ����������
�  ���
�&��" 
���
�����: 

− «.�����)�� � ������ ����#����" ��) ��� ����
������������	 ���������

�������� �!" 
���!"» (1�������%, 28 ������ 1981 %�
�, � ��
������
� �� 15 �&��

1999 %.); 

− .�������)�� +����	���	 $�
���)��; 

− 2��
���	 .�
��� +����	���	 $�
���)��; 

− $�
���� �!	 ����� �� 27 �&�� 2006 %�
� '149-$( «�� �����
�)��, �����
�����)��

� �����
�)����!" ��"����%��"» (c ��
������
� � 
���������
�); 

− $�
���� �!	 ����� �� 27 �&�� 2006 %�
� ' 152-$( «� �������� �!" 
���!"» (�

��
������
� � 
���������
�); 

− -������������
 -������� ���� +����	���	 $�
���)�� �� 15.09.08 ' 687 «-��������

�� �����������" ��������� �������� �!" 
���!", �����������
�	 ��� ����� �������

���
��� ����
�����)��»); 

− -������������ -������� ���� +����	���	 $�
���)�� �� 01.11.2012 ' 1119 

«2��������� � ������ �������� �!" 
���!" ��� �" ��������� � �����
�)����!"

�����
�" �������� �!" 
���!"»);  

− -����� $12�. +����� �� 18 ������� 2013 %. ' 21 «�� ������
���� 1������ �

��
������� ��%�����)����!" � ��"��#����" 
�� �� ������#���& ������������

�������� �!" 
���!" ��� �" ��������� � �����
�)����!" �����
�" �������� �!"


���!"»; 

− «������� 
�
�� �%��� ������������ �������� �!" 
���!" ��� �" ��������� �

�����
�)����!" �����
�" �������� �!" 
���!"», ������
��� $12�. +�����

15.02.2008; 

− «,���
��� ����
������ ������ �!" �%��� ������������ �������� �!" 
���!" ��� �"

��������� � �����
�)����!" �����
�" �������� �!" 
���!"», ������
��� $12�.

+����� 14.02.2008; 

− ��
����� 
���
����� � ������� ����
������)�� ����� +����� «������#����

�����
�)�����	 ������������ ��%�����)�	 ���������	 �����
! +����	���	

$�
���)��», 
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� ����� ��!" ���
���
!" ���
�����!" ������!" ����� +����	���	 $�
���)��. 

6.  ��������� �
�����
�! �� ��
������ � ��������
�� �������
���� ��
��
���
��

��

��

6.1. / )���" �������)�� ���������	 �� ��������� � ������#���& ������������ �������� �!"


���!" (�. 5.1) � �����: 

− ����
������� .�
����� �� �����
���& ����� � ������������ � ����������
�

$�
���� ��%� ������ �� 27 �&�� 2006 %�
� ' 152-$( «� �������� �!" 
���!"» c 

��
������
� � 
���������
�); 

− �����#��! ��)�, �����������!� �� ��%�����)�& � ������#���� ������������

�������� �!" 
���!"; 

− ����������, ���
�� � 
�	����� � ��

���������� � ������ ��
 ��������� ��
�����


���
�����, ��%��
������&��" ��������� � ������#���� ������������ �������� �!"


���!"; 

− ���
���&��� ������!�, ��%�����)����!� � ��"��#����� 
��! �� ������#���&

������������ �������� �!" 
���!" � ������������ � ���
���
 7 ��������	 -�������; 

− �������������� ���������	 ������� � ��
�� ������������ ��������� �������� �!"


���!" � ����� ���
*�����
!
 � ��	 ����������
 (�. 5.1), ���������
 ��������	

-������� � 
��%�" ���������" 
���
����� ����� �� ��������� � ������#���&

������������ �������� �!" 
���!"; 

− �������
���� �)���� ������, �����!	 
���� �!� ���#���� ���*����
 �������� �!"


���!" � ���#�� ��������� $�
���� ��%� ������ ' 152-$( «� �������� �!" 
���!"» 

(c ��
������
� � 
���������
�), ����������� ��������%� ������ � �����
��
!"

�����
 
��, ����������!" �� ������#���� �!�������� �����������	, 

���
��
������!" 
���!
 $�
���� �!
 ������
; 

− �������
���� ������
����� ��
 ��#��& ������ ���������� �����, �������
�������

����������&��" ��������� �������� �!" 
���!", � ����������
� ���������"


���
����� �����, � ����� � ����������
� 
�	����&��%� ������
���� ���� +$ � #����

��������� � ������#���� ������������ �������� �!" 
���!"; 

− ����, ����� , �����
�����)��, ����������, "�������, ���#����� (����������, 

��
������), �����#���� �������� �!" 
���!" ���*����� �������� �!" 
���!", 

���&#�� %���
�� +����	���	 $�
���)��, ����������&��� � ����� �������
 ���


���!" �����
�)����!" �����
 �����, �����������!" �� ���������� +����	���	

$�
���)��. 

7. "�
� �� ��������
�� �������
���� ��
��
���
�� ��

��

7.1. / ����� ������! ����"�
�
!� � 
������#�!� ������!�, ��%�����)����!� � ��"��#�����


��! 
�� �����! �������� �!" 
���!" �� ������)�����������%� ��� ���#�	��%� 
������, 

���#�������, ��
������, ������������, �����������, ���������������, � ����� �� ��!"

�������
���!" 
�	����	 � ��
� �� ������! ���� �" ��), � #��������:  

− 
��! �� ������#���& ����
� �����
��)��� ����� � ��������� �������� �!"


���!"; 

− 
��! �� ����#����	 ������ � ���������& 
������
 � ��
������ �����, � �����!"

�������
���� ��������� �������� �!" 
���!", ���
����! ��"��#����� ���
����

��������� �������� �!" 
���!" � "������� 
������� �!� �������� �������� �!"


���!";  
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− 
��! �� ������#���& ������������ ��� ��������� � 
������� �!
� ��������
�

�������� �!" 
���!" (�#��, "������� � ���#������� ��������	); 

− 
��! �� �
��������)�� � �����������)��, ���������& 
������
 � ��%�����)��

���!��	 � �����
�)����!" �����
�" �����, � �����!" �������!��&��� �������� �!�


���!�; 

− 
��! �� �����������	 ������ �������� �!" 
���!"; 

− 
��! �� ����������& ��������	 � �����
�)����!" �����
�" �����, � �����!"

�������!��&��� �������� �!� 
���!�; 

− 
��! �� �������& ������������ �������� �!" 
���!" � �����
�)����!" �����
�"

�����; 

− 
��! �� ��������
� ����������& � �������������& �������� �!" 
���!"; 
��! ��

����������& � ���%�������& �� ��)�
���! �����
�)�����	 ������������ �

��������� �������� �!" 
���!"; 

− 
��! �� ���������& �����%���)��	 �����
�)����!" �����
, � �����!"

�������!��&��� �������� �!� 
���!�, � �����
! �����! �������� �!" 
���!"

�����; 

− 
��! �� ���!����& ����
�
�������� ���������� ����� �� �������


�����
�)�����	 ������������, � ��
 #���� ������������ �������� �!" 
���!". 

7.2. -���� 
������ � �������!���
!
 � ����� �������� �!
 
���!
 ���
�����������

���������
 �����, �����!
 0�� 
���!� ����"�
�
! 
�� �!�������� 
��������!" �����������	, 

���
��
������!" 
��������!
� �������)��
�, �� ��������� ������
����%� �������
 -���#��

���������� �����, 
�������!" � ��������� �������� �!" 
���!". 

7.3. -���
�#� �������� �!" 
���!" �����
 ���� �
� ��)� �������������� ��� �� � ���#��, 

���� ���*��� -�� 
�� ��%����� �� ��������� ����" 
���!" ���� �
 ��)�
, ���� ���� ��

���
��
������ ������
���� ����
 +$.  

7.4. / ��
 ���#��, ���� ���� ����#��� ��������� �������� �!" 
���!" ���� �
� ��)� ��

��������� 
�%�����, �������� �!
 �������
 ����%� 
�%����� �������� �������� ���� ������#����

���� �
 ��)�
 ������������ �������� �!" 
���!" ��� �" ���������. 

8. �
��� ��
������ ��
��
���
�� ��

��

8.1. 1���� ��������� �������� �!" 
���!" ����������! �����
 � ������������ �

����������
� 
�	����&��%� ������
���� ���� +$. 

9. �
��
���
�� ��
������ ��
��
���
�� ��

��

9.1. ��������� �������� �!" 
���!" ������������, � �������!� �������� �!� 
���!�

���#����&��� ��� ������#������� ����������� ��������� �������� �!" 
���!" � �"

���#������� (���� ��������� �������������� 
��%�
 ��)�
, 
�	����&��
 �� ����#���&

���������)  � ���
�&��" ���#��" � �����, �����������!� $�
���� �!
 ������
 ' 152-$( «�

�������� �!" 
���!"» (c ��
������
� � 
���������
�), ���� ���� �� �����������

������
���� ����
 +$: 

− �� ����#���& ������������%� ����� ��������� �������� �!" 
���!"; 

− �� 
��������� )���	 ��������� �������� �!" 
���!" ��� ��� ������ ����"�
�
����

� �" 
���������; 
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− ��� ���!�� ���*����
 �������� �!" 
���!" ��%����� �� ��������� ����"

�������� �!" 
���!", ���� ����� ��%����� ��������� � ������������ �

������
���� ����
 +$; 

− �� ���������& ���*���� �������� �!" 
���!" ��� 3�����
�#����%� ��%��� ��

������ ���� ���*����� �������� �!" 
���!" — ���� �������� �!� 
���!� ����&���

������!
�, ���������
�, ��
��������!
�, ��������� ����#���!
� ��� �� ����&���

����"�
�
!
� 
�� ���������	 )��� ���������; 

− � ���#�� �!������� �������
����	 ��������� �������� �!" 
���!" �����
 ���

��)�
, 
�	����&��
 �� �%� ����#���&, ���� ������#�� �����
������ ���������

�������� �!" 
���!" �����
����. 

10. �
��� �������� ��
��
���
�� ��

��

10.1. 1��*��� �������� �!" 
���!" �
��� ����� �� ����#���� �����
�)��, ����&��	��

��������� �����
 �%� �������� �!" 
���!", � ��
 #���� ��
������	: 

− ��
�����
���� ����� ��������� �������� �!" 
���!" �����
; 

− ������!� ��������� � )��� ��������� �������� �!" 
���!"; 

− ���
����
!� �����
 ������! ��������� �������� �!" 
���!"; 

− ���
�������� � 
���� ��"��
���� �����; 

− ���
���� � ��)�" (�� ����&#����
 �����
����� �����), �����!� �
�&� 
����� �

�������� �!
 
���!
 ��� �����!
 
�%�� �!� �����!�! �������� �!� 
���!� ��

��������� 
�%����� � �����
 ��� �� ��������� ��
���� ��%� ������; 

− �������!���
!� �������� �!� 
���!�, ����������� � 
����
� ���*����

�������� �!" 
���!", ����#��� �" ����#����; 

− ����� ��������� �������� �!" 
���!", � ��
 #���� ����� �" "�������; 

− ����
�� ������������� ���*����
 �������� �!" 
���!" ����, ���
��
������!"

$�
���� �!
 ������
 ' 152-$( «� �������� �!" 
���!"» (c ��
������
� �


���������
�); 

− �����
�)�& �� �������������	 ��� � ���
����%��
�	 �����%����#��	 ����
�#�

�������� �!" 
���!"; 

− ���
�������� � �
��� ��)�, ����������&��%� ��������� �������� �!" 
���!" ��

����#���& �����, ���� ��������� ����#��� ��� ��
�� ����#��� 
����
� ��)�; 

− ��!� ���
����, ���
��
������!� ��
���� �!
� ������
�. 

10.2. -���� ���*���� �������� �!" 
���!" �� 
����� � �%� �������� �!
 
���!
 
���� �!� 

�%����#��� � ������������ � ������
���� ����
 +$. 

10.3. 1��*��� �������� �!" 
���!" �
��� ����� �������� �� ����� ���#����� �%� �������� �!"


���!", �" ������������ ��� ���#������� � ���#��, ���� �������� �!� 
���!� ����&���

������!
�, ���������
�, ����#�!
�, ��������� ����#���!
� ��� �� ����&��� ����"�
�
!
�


�� ���������	 )��� ���������, � ����� �����
�� ���
��
������!� ������
 
��! �� ������

����" ����. 

10.4. / ��
��" �������)�� ����" ����, ���*��� �������� �!" 
���!" ��� �%� ���
�������� 


���� ��������� � �
��� ����� ������! �� �������
 ��������� �%� �������� �!" 
���!" ���

������� �� � ���� ��#��.  

10.5. (����� ���*���� �������� �!" 
���!" ��� �%� ���
��������� �� ������� ��������� �%�

�������� �!" 
���!" ������������ � �������� ��	 ���
� � 
����� ��
����� : 



7

− ��
�� �������%� 
���
����, �
��������&��%� ��#���� ���*���� �������� �!"


���!" ��� �%� ���
���������; 

− 
���
���, ��
�����
�&��	 �����
�#�� ���
���������; 

− ���
���� � 
��� �!
�#� ��������%� 
���
���� � �!
����
 �%� ��%���; 

− ���
����, ��
�����
�&��� �#����� ���*���� �������� �!" 
���!" � ���������" �

�����
 (��
�� 
�%�����, 
��� ����&#���� 
�%�����, �������� ��������� ������#���� �

(���) ��!� ���
����), ���� ���
����, ��!
 ������
 ��
�����
�&��� ���� ���������

�������� �!" 
���!" �����
; 

− ��
��� ���*���� �������� �!" 
���!" ��� �%� ���
���������.  

10.6. (����� 
���� �!� ��������� � �
��� ����� � 0���������	 ���
� � ��
����� 0���������	

��
��� & � ������������ � ������
���� ����
 +$.  

10.7. -�
 ��#�!
 ���������
 ����
����� ������ ��������� ���*���� �������� �!" 
���!" ���

�%� ���
��������� � 
�
��� ��������� ����� ��� �%� ���
�������� ���.   

10.8. 1��*��� �������� �!" 
���!" �
��� ����� ������� 
����� ����� ��%����� �� ���������

�%� �������� �!" 
���!". ��� 0��%� ���*��� �������� �!" 
���!" ���������� � �
��� �����

��������� � �������� ��	 ���
�. 

10.9. / ���#�� ���!�� ���*����
 �������� �!" 
���!" ��%����� �� ��������� �������� �!"


���!", ���� ������ ���
����� ��������� �������� �!" 
���!" ��� ��%����� ���*���� ���

����#�� ��������	, ���
��
������!" $�
���� �!
 ������
 ' 152-$( «� �������� �!"


���!"» (� ��
������
� � 
���������
�). 

11. #����������
�� ����	�
��

11.1. ��������� -������� ������
����� -��������
 �����.  

11.2. 4&�!� ��
������ �/��� 
��������� � ��������& -������� ������&� � ���� � 
��!

�������� ������
�#���!
 ��%���
 ����� (� ������������ � 3�����
 ����� � ��
��)��, 


�	����&��	 �� 
��� �������� �����������&��%� �������) �����������&��%� ������� �� �"

������
����. 





2

1. General Provisions 

1.1. This document outlines the Policy of AO MUFG Bank (Eurasia) with regard to personal data 

processing, their non-disclosure. This document is accessible to public. 

1.2. The document has been developed in accordance with the provisions of Federal Law dated July 27, 

2006 No. 152-FZ “On personal Data” (as amended) and applies to all personal data processed at AO 

MUFG Bank (Eurasia). 

2. Terms and Definitions 

“Personal data” - any information relating directly or indirectly to the identified or identifiable natural 

person - subject of the personal data. 

Processing of personal data – any action/operation or a combination of actions/operations performed 

with use of means of automation or without them with regard to personal data including collection, record, 

systematisation, accumulation, storage, clarification (update, change), retrieval, utilisation, transfer 

(distribution, provision, access), depersonalisation, blocking, deletion, destruction of personal data. 

Operator – a government, municipal authority, a legal entity or a natural person, individually or jointly 

with other persons organising and/or processing personal data and defining the purpose of processing, 

composition of personal data to be processed, actions/operations performed with personal data. 

Subject of personal data – an individual who owns personal data. 

3. Information on operator of personal data 

3.1. AO MUFG Bank (Eurasia) (the “Bank”) is the operator of personal data registered in the Register 

of operators performing processing of personal data (Reg. No. 08-0005552).   

3.2. Location address: 125009,, 4, building 2, Romanov Per., Moscow. 

3.3. Postal address: 4, building 2, Romanov Per., 125009 Moscow. 

3.4. Contact phone: + 7 (495) 225-8999 

3.5. Fax number: + 7 (495) 225-8998 

4. Principles of Personal Data Processing 

  

4.1. The Bank believes that its essential task is to ensure lawfulness and justice in processing of 

personal data, their confidentiality and security of processing processes. 

4.2. The basis of processing personal data at the Bank are the following principles: 

− limitation of personal data processing by achievement of specific, predefined and legitimate 

purposes; 

− compatibility of content and scope of processed personal data with declared purpose for their 

processing, absence of redundant information of processed personal data with regard to 

purposes of processing;  

− inadmissibility of compiling databases containing personal data, which processing is 

performed for incompatible purposes; 
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− ensuring accuracy of personal data, their sufficiency and, when necessary, their relevancy 

with regard to the purpose of personal data processing; 

− storage of personal data in the form allowing to identify the subject of personal data no longer 

than required by purposes of personal data processing unless the period of storage of data is 

stipulated by the laws of the RF, the agreement where a party to it is a beneficiary or surety - 

subject of personal data. 

5. Requirements to processing and security of personal data 

5.1. Processing of personal data and ensuring security of personal data at the Bank is in compliance 

with provisions of the following documents: 

− “Convention for the Protection of Individuals with regard to Automatic Processing of 

Personal Data” (Strassburg, January 28, 1981 as amended on June 15, 1999); 

− Constitution of the Russian Federation; 

− Labor Code of the Russian Federation; 

− Federal Law dated July 27, 2006 No. 149-FZ “On Information, informatization and IT” (as 

amended); 

− Federal Law dated July 27, 2006 No. 152-FZ “On personal data” (as amended); 

− Decree of the Government of the Russian Federation dated 15.09.08 No. 687 “Regulation on 

specifics of processing of personal data without utilisation of automation means”); 

− Decree of the Government of the Russian Federation dated 01.11.2012 No. 1119 

“Requirements to protection of personal data when processed through personal data 

information systems”);  

− Order of FSTEC dated february 18, 2013 No. 21 “On approval of composition and content of 

organisational and technical measures to ensure security of personal data when processed in 

information systems”; 

− “Baseline model of threats to security of personal data when processed in information 

systems”, approved by FSTEC of Russia on 15.02.2008; 

− “Methodology to identify actual threats to security of personal data when processed in 

information systems”, approved by FSTEC of Russia on 14.02.2008; 

− a set of standardisation documents of the Bank of Russia “Ensuring information security of 

institutions of the banking system of the Russian Federation”, 

and other applicable regulatory and legal acts of the Russian Federation. 

6. Implementation of requirements to processing and security of personal data 

6.1. For the purpose of implementation of requirements to processing and security of personal data 

(clause. 5.1) the following steps have been undertaken at the Bank: 

− a Commission is set up to bring the Bank in line with the requirements of Federal Law dated 

July 27, 2006 No. 152-FZ “On personal data” as amended; 

− persons responsible for organisation and ensuring security of personal data are designated; 

− a set of documents regulating processing and maintaining security of personal data has been 

developed and maintained; 

− legal, organisational and technical measures to ensure security of personal data are put in 

place in accordance with Section 7 of this Policy; 
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− internal control and audit of compliance of personal data processing at the Bank with the 

requirements (Clause 5.1), provisions of this Policy and other internal documents of the Bank 

related to processing and ensuring security of personal data are performed; 

− damage that may be caused to subjects of personal data is assessed in case of violation of 

Federal Law No. 152-FZ “On personal data” (as amended), correlation of the said damage 

and measures adopted by the Bank aimed at fulfullment of functions envisaged by the Federal 

Law; 

− familiarisation with written acknowledgement of receipt of the Bank employees directly 

involved in personal data processing with requirements of internal documents of the Bank and 

applicable legislation of the RF related to processing and ensuring security of personal data; 

− collection, record, systematisation, accumulation, storage, clarification (update, change), 

retrieval of personal data of subjects of personal data, including citizens of the Russian 

Federation shall be made with use of databases of information systems of the Bank located on 

the territory of the Russian Federation. 

7. Measures to ensure security of personal data 

7.1. The Bank has adopted required and sufficient legal, organisational and technical measures to 

protect personal data from unauthorised or accidental access, destruction, change, blocking, copying, 

distribution and other unlawful actions on behalf of a third party, in particular:  

− measures to ensure confidentiality of personal data; 

− measures to ensure physical protection and access management to the premises of the Bank 

where processing of personal data takes place, technical means of processing of personal data 

and material media of personal data are placed;  

− measures to ensure security when handling material media of personal data (record, storage 

and destruction of media); 

− measures to identify and authenticate, manage access and registration of events in information 

systems of the Bank where personal data are processed; 

− measures to ensure antivirus protection of personal data; 

− measures to detect intrusion in information systems of the Bank where personal data is 

processed; 

− measures to control the level of protection of personal data in information systems of the 

bank; 

− measures to ensure back-up and recovery of personal data; measures to identify and react to 

information security incidents related to personal data; 

− measures to manage configuration of information systems where personal data are processed 

and the systems of protection of personal data of the Bank; 

− measures to enhance awareness of employees of the Bank on matters of information security, 

including security of personal data. 

7.2. The right of access to processed personal data at the Bank is granted to employees of the Bank who 

need such data to perform their role as prescribed by job descriptions on the basis of the List of 

Employees of the Bank designated to process personal data and approved by the Order. 

7.3. Transfer of personal data to a third party by the Bank is possible only in case when the subject of 

personal data has given his/her consent for processing of his/her personal data unless otherwise stipulated 

by the legislation of the RF.  
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7.4. In case when the Bank assigns processing of personal data to a third party under the agreement, a 

mandatory condition of such agreement should be the committment of a third party to ensure security of 

personal data in the course of processing. 

8. Time Frame for Personal Data Processing 

8.1. The time frame for processing of personal data is established by the Bank in accordance with the 

provisions of the applicable legislation of the RF.

9. Termination of Personal Data Processing 

9.1. Processing of personal data shall be terminated and collected data destructed by the Bank or by a 

third party (if processing is performed by other persons acting on behalf of the operator) within the time 

frame and in cases envisaged by Federal Law No. 152-FZ “On personal data” as amended, unless 

otherwise stipulated by the laws of the RF: 

− upon termination of the established time frame for personal data processing; 

− when the purpose of personal data processing is fulfilled or when it is no longer needed; 

− in case of revocation of the consent for processing of personal data by the subject of personal 

data when such consent is required in accordance with the laws of the RF; 

− upon request of the subject of personal data or the Authorised Body protecting the rights of 

subjects of personal data if such personal data are incomplete, outdated, unreliable, received 

unlawfully or unnecessary for declared purpose of processing; 

− in the event of identification of unlawful processing of personal data by the Bank or a person 

on its behalf, when there is no option to ensure lawful processing of personal data. 

10. Rights of Subject of Personal Data 

10.1. The subject of personal data has the right to receive information related to processing of his/her 

personal data by the Bank including: 

− confirmation of the instance of processing of personal data by the Bank; 

− legal grounds and purpose of processing of personal data; 

− methods of processing of personal data applied by the Bank; 

− name and location of the Bank; 

− information on persons (except for employees of the Bank) who have access to personal data 

or to whom the personal data may be disclosed under the agreement with the Bank or 

pursuant to a federal law; 

− processed personal data related to a relevant subject of personal data and their source; 

− the time frame for processing of personal data including the period for their storage; 

− the procedure for exercising the rights by the subject of personal data envisaged by Federal 

Law No. 152-FZ “On personal data” as amended; 

− information on transborder transfer of personal data or intended transborder transfer of 

personal data; 

− name and address of the person processing personal data under the instruction of the Bank if 

such processing is assigned or will be assigned to such person; 

− other information envisaged by federal laws. 
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10.2. The right of the subject of personal data to have access to his/her personal data may be restricted in 

accordance with the legislation of the RF. 

10.3. the subject of personal data may request the Bank to update his/her personal data, block them or 

destruct in cases when the personal data is incomplete, outdated, inaccurate, received unlawfully or are 

not necessary for declared purpose of processing and to undertake measures to protect his/her rights under 

the applicable laws. 

10.4. Within the framework of exercising the rights, the subjects of personal data or their representative 

may file a request to the Bank or apply to the Bank personally on matters related to processing of his/her 

personal data.  

10.5. The application of the subjects of personal data or their representatives on matters of processing of 

personal data may be drawn up arbitrarily and should contain: 

− number of the principal identification document of the subject of personal data or their 

representative; 

− document evidencing the powers of the representative; 

− information of the above document issuance date and issuing authority; 

− information evidencing involvement of the subject of personal data in relationship with the 

Bank (number of agreement, date of agreement, conventional verbal mark and/or other 

information) or otherwise evidencing the fact of the personal data processing by the Bank; 

− signature of the subject of personal data or their representative.  

10.6. The request may be sent to the Bank in electronic form and signed with an electronic signature in 

compliance with the RF legislation.  

10.7. Personal application is understood as an oral statement of the subject of personal data or their 

representative at the moment of visiting the Bank or its representative offices.   

10.8. The subject of personal data may revoke the consent for processing of personal data given to the 

Bank. For this purpose the subject of personal data shall send to the Bank the application in arbitrary form. 

10.9. When the consent for processing of personal data is revoked by the subject of personal data, the 

Bank may proceed with processing of personal data without the subject’s consent when there are grounds 

envisaged by Federal Law No. 152-FZ “On personal data” as amended. 

11. Final Provisions 

11.1. This Policy shall be approved by the Board of the Bank.  

11.2. Any changes and or amendments to this Policy shall become effective from the date of decision-

making on their approval by the authorised body of the Bank (in accordance with the Charter of the Bank 

in the current version as of the date of the relevant decision-making). 


